Zatacznik nr 2

UMOWA NR ..../IN/2016 —......

W dniu ........ 2016 roku w Koninie pomi¢dzy Miastem Konin, pl. Wolnosci 1, 62-500
Konin, NIP 665-289-98-34, REGON 311019036 reprezentowanym przez:
Jozefa Nowickiego - Prezydenta Miasta Konina z upowaznienia ktérego dziata:

Marek Zawidzki — Sekretarz Miasta Konina

zwanym dalej ,,Zamawiajacym”

zwang dalej ,,Wykonawcg” zostata zawarta umowa o nastgpujace;j tresci:

§1

1. Zamawiajacy powierza, a Wykonawca przyjmuje do realizacji wymiang¢ klastra dwoch
urzagdzen UTM FortiGate-200B na klaster dwoch urzadzen FortiGate-500D (FG-500D-
BDL-HA) firmy Fortinet, w terminie do 16 grudnia 2016 r. w serwerowni Urzedu
Miejskiego w Koninie.

2. W przypadku uzasadnionych powodow zaistnialych w trakcie realizacji zamoOwienia,
uniemozliwiajacych terminowg dostawe, dopuszcza si¢ aneksowanie umowy zmieniajace
termin realizacji zamowienia.

§2

1. Wynagrodzenie Wykonawcy wynosi ......... zk. (stownie: ................ ) 1 obejmuje
podatek od towarow i ustug (VAT). Wynagrodzenie to stanowi catkowitg warto$¢
przedmiotu umowy.

3. Wykonawca dostarczy fakture do dnia 23.12.2016 r. do siedziby Zamawiajacego.

4. Zaptata za zobowigzanie okreslone w § 1 nastapi przelewem w ciggu 30 dni od otrzymania
faktury VAT jednorazowo w 2016 roku.

5. Zamawiajacy upowaznia Wykonawce do wystawiania faktury VAT bez Zadania sktadania
na niej podpisu Zamawiajgcego.

§3

Zamawiajacy zobowiazuje si¢ do odebrania sprzgtu sieciowego dostarczonego na koszt
Wykonawcy.
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§4

Zamawiajacy moze odstapi¢ od umowy w przypadku, gdy dostarczony sprzet sieciowy jest
wadliwy lub sprzeczny z umowa.

—_—

§5

. W przypadku odstgpienia od umowy z powodu okolicznosci, za ktoére odpowiada

Wykonawca, Zamawiajacemu przyshuguje kara umowna w wysokosci 5 % wartosci brutto
przedmiotu umowy.

W przypadku zawinionego przez Wykonawce nie wywigzania si¢ z terminu realizacji
dostawy Zamawiajacy ma prawo obcigzy¢ Wykonawce karami umownymi w wysokos$ci
0,1 % wartosci brutto przedmiotu umowy za kazdy dzien op6znienia.

Kary umowne Zamawiajacy potraci z wynagrodzenia naleznego Wykonawcy, na co
Wykonawca wyraza nieodwotalng zgodg.

Zamawiajacy moze dochodzi¢ na zasadach ogdlnych odszkodowania przewyzszajacego
kare umowna, bez konieczno$ci wykazywania poniesionej szkody.

§ 4

. Wykonawca dostarczy urzadzenia do siedzimy Zamawiajacego tj. Urzedu Miejskiego w

Koninie.

Wykonawca dokona instalacji i wdrozenia urzadzen w siedzibie zamawiajacego przez
certyfikowanego inzyniera produktu.

Wykonawca gwarantuje poprawng prac¢ dostarczonego sprzetu sieciowego.

Wykonawca gwarantuje, ze dostarczone urzadzenia bedg fabrycznie nowe nieuzywane we
wczesniejszych projektach.

. Cato$¢ dostarczanego sprzetu i oprogramowania bedzie pochodzi¢ z autoryzowanego

kanatu sprzedazy producenta.

. Wykonawca  dostarczy urzadzenia z najnowszym dostepnym oprogramowaniem

(firmware/system operacyjny).

Wraz z urzadzeniami Zamawiajacy otrzyma prawo uzytkowania oprogramowania tj.
licencj¢ na firmware - system operacyjny zainstalowany na urzadzeniach.

Kazde dostarczone urzadzenie bedzie objete gwarancjg producenta uprawniajaca
Zamawiajacego do sktadania reklamacji przez okres jednego roku od momentu dostawy.

. Wykonawca zobowigzuje si¢ do sprawowania serwisu gwarancyjnego przez okres 1 roku

od dnia dostawy urzadzen i okresla maksymalny czas liczony od chwili zgloszenia awarii
do chwili uzyskania pelnej funkcjonalnosci urzadzenia (mozliwa tymczasowa podmiana
urzadzenia do czasu usuni¢cia awarii) — do 21dni.

10. Wykonawca gwarantuje mozliwo$¢ bezptatnego pobierania najnowszych wersji

11.

oprogramowania oraz subskrypcji do urzadzen, wsparcie techniczne 8 godzin przez 5 dni
w tygodniu polegajace na pomocy telefonicznej lub mail’owej $wiadczonej przez pomoc
techniczng producenta oraz naprawe uszkodzonego sprzetu w ciggu 21 dni roboczych od
daty zgloszenia serwisowi producenta (8x5 FortiCare).

Wykonawca gwarantuje mozliwo$¢ bezptatnego korzystanie z najnowszych aktualizacji
wersji oprogramowania dostarczonych urzadzen (firmware, bibliotek, system operacyjny,
aktualizacji subskrypcji AV Services, IPS, NGFW, Web Filtering, Antispam Services oraz
innych zapewniajacych catkowita funkcjonalnos¢ urzadzen) udostgpnionych przez
producenta przez okres jednego roku od momentu dostawy.
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12. Wykonawca zobowigzuje si¢ §wiadczy¢ podstawowe wsparcie techniczne w postaci
personelu technicznego dostawcy przez okres jednego roku od momentu dostawy
urzadzen w formie telefonicznej i za posrednictwem sieci Internet.

13. Dostarczone urzadzenia zostang zgloszone producentowi jako sprzedane Zamawiajgcemu.
14. W razie koniecznos$ci posiadania Certyfikatu Pochodzenia na urzadzenia upowazniajacego
do obstugi gwarancyjnej, dostawca dostarczy taki certyfikat,

15. Zamawiajacy przed odbiorem urzadzen zastrzega sobie prawo weryfikacji zakupionego
sprz¢tu — sprawdzenie sprzgtu w firmie Fortinet po numerach seryjnych otrzymanych od
Wykonawcy pod wzgledem spelnienia powyzszych wymagan. W przypadku nie
spelniania wymagan Zamawiajagcy ma prawo do odmowy przyjecia od Wykonawcy
zamawiajgcego sprzetu,

16. odbior urzadzen nastgpi na podstawie protokotu dostawy,

§5

. Minimalne warunki gwarancyjne na zakupywany sprzet: dwoch urzadzen UTM FortiGate-
500D — 12 miesigcy od daty dostawy.

. Wykonawca zobowigzuje si¢ do sprawowania serwisu gwarancyjnego przez okres jednego
roku od dnia dostawy urzadzen i okre§la maksymalny czas liczony od chwili zgloszenia
awarii do chwili uzyskania peinej funkcjonalnosci urzadzen (mozliwa tymczasowa
podmiana urzadzenia do czasu usunig¢cia awarii) — do 21dni.

. Gwarancja obejmuje wady fizyczne tkwigce w sprzecie. W szczegdlnosci gwarancja nie sg
objete nastepujace wady sprzetu:

- spowodowane oddzialywaniem zewn¢trznego promieniowania jonizujacego, pola
magnetycznego lub bedace nastgpstwem urazow mechanicznych, przepieé elektrycznych
itp.;

- spowodowane niezgodnym z instrukcjg obstugi korzystaniem, uzytkowaniem,
transportem, sktadowaniem lub przechowywaniem badz czyszczeniem albo konserwacja
sprzetu;

- bedace nastgpstwem oddzialywania zewngtrznych czynnikdéw chemicznych 1
termicznych;

- bedace nastgpstwem przepiecia w znajdujacej si¢ poza Sprzetem instalacji elektrycznej;
- spowodowane zalaniem sprz¢tu jakimkolwiek ptynem lub jego zanieczyszczeniem;

- powstate w wyniku uzywania srodkéw chemicznych do czyszczenia;

- wynikta z eksploatacji sprz¢tu w skrajnie niekorzystnych warunkach, np. duze zapylenia,
itp.

. Wykonawca zapewnia mozliwo$¢ zglaszania reklamacji 5 dni w tygodniu oraz 8 godzin w

ciggu dnia, w godzinach 9:00 — 16:30.

. W przypadku przekroczenia czasow okreslonych powyzej Wykonawca zaplaci

Zamawiajacemu kare w wysokosci 1% wartosci brutto niesprawnego sprzetu za kazdy

dzien zwtoki.

. Wszelkie prace realizowane w zwigzku ze Swiadczeniem serwisu gwarancyjnego podlegaja

dokumentowaniu w postaci protokotu. Protokoét jest zatwierdzany przez upowaznionego

pracownika Urzedu i1 przekazywany Kierownikowi Wydziatu Informatyki.

. W przypadku, gdy Wykonawca bedzie swiadczyt ustugi na rzecz Zamawiajacego zdalnie,

warunki techniczne 1 organizacyjne realizacji zdalnych uslug wsparcia technicznego bgda

uzgadniane z Zamawiajacym przed ich rozpoczeciem i beda realizowane zgodnie z jego
polityka bezpieczenstwa zamawiajgcego.
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8. Kazda sesja zdalnych uslug wsparcia technicznego bedzie dokumentowana protokotem lub

raportem przesylanym pocztg elektroniczng na adres wskazany przez Zamawiajacego.

9. Dostgp zdalny do infrastruktury informatycznej Zamawiajacego udzielany jest wylacznie

na czas okre$lony, niezbedny do wykonania prac. Po zakonczeniu wykonywania ustugi
dostep zdalny jest odbierany.

10. Dostgp zdalny realizacji jest przy uzyciu mechanizmoéw ochrony kryptograficznej

11.

12.

z uzyciem certyfikatow wystawionych przez podmioty zewng¢trzne uznanych za zaufane
przez Kierownika Wydzialu Informatyki Iub certyfikatow kwalifikowanych oraz
certyfikatow wystawionych przez urzedy certyfikacji spelniajagce wymagania standardu
WebTrust.

Wykonawca zobligowany do informowania koordynatora o wszelkich zmianach
mogacych wplyng¢ na §wiadczenie ustugi.

W wypadku zaprzestania $wiadczenia ustugi przez Wykonawce, Zamawiajacy uruchamia
plam awaryjny polegajacy na samodzielnej realizuje przez pracownikow Urzedu zadan
wykonywanych przez Wykonawcg lub powierza realizacj¢ ustugi innym podmiotom.

§6

Wykonawca zobowigzuje si¢ bezwzglednie do przestrzegania wymagan prawnych
zwigzanych z zabezpieczeniem informacji przekazanych Wykonawcy przez
Zamawiajacego.

Wykonawcy zabrania si¢ ujawnia otrzymanych od Zamawiajgcego informacji oraz

wykorzystywania informacji w celu innym niz wynikajacy z umowy.

Wykonawca o$§wiadcza, ze spelnia wymagania okreslone w art. 36 -39 1 39a ustawy o

ochronie danych osobowych.

Wykonawca moze ujawni¢ otrzymane od Urzedu informacje wytacznie wtedy, gdy

informacje te zostaty przekazane przez Urzad lub inny uprawniony organ do wiadomosci

publicznej lub gdy ujawnienie informacji jest wymagane przepisami prawa.

W zwiazku z realizacja Umowy Wykonawca wspotpracuje wytgcznie z tymi

pracownikami Zamawiajacego, ktorzy zostali wyznaczeni do realizacji Umowy t;.

koordynatorem Arturem Sobczakiem oraz Marcinem Raczynski. W szczegdlnosci

Wykonawca nie przekazuje informacji uzyskanych w zwiazku z realizacjag Umowy

pracownikom Zamawiajgcego, ktorzy nie zostali wyznaczeni do jej realizacji.

W zwiazku z realizacja Umowy Zamawiajacy wspoOlpracuje wylacznie z tymi
pracownikami , ktérzy zostang wyznaczeni do realizacji Umowy. W przypadku
zakonczenia wspotpracy lub na kazde zadanie Zamawiajacego Wykonawca jest
zobowigzany do:

a. Zwrotu wszelkich dokumentow lub no$nikéw danych otrzymanych od
Zamawiajacego w zwigzku z realizacja Umowy.

b. Zniszczenia pozostatych informacji pozyskanych w zwigzku z realizacja Umowy i
przechowywanych przez Wykonawce, z zastrzezeniem informacji, ktore zostaty
przez Zamawiajacego lub inny uprawniony organ upublicznione, przy czym:

1. Informacje przechowywane na elektronicznych no$nikach danych
wielokrotnego zapisu sg usuwane poprzez ich nadpisanie mechanizmem
spetniajacym co najmniej wymagania standardu DoD 5220.22-M lub
poprzez fizyczne zniszczenie nosnika.

ii. Informacje przechowywane na elektronicznych nosnikach danych
jednokrotnego zapisu sg usuwane poprzez fizyczne zniszczenie nosnika.

iii. Informacje przechowywane w postaci dokumentu papierowego s3 usuwane
poprzez zniszczenie dokumentu przy uzyciu urzadzenia spetniajacego co
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najmniej wymagania standardu DIN 66399 poziom
P-3.
6. Wszelkie dokumenty i no$niki danych sa przekazywane Wykonawcy przez
Zamawiajacego protokolarnie.
7. Fakt zwrotu dokumentdéw 1 nosnikéw danych oraz zniszczenia informacji jest
potwierdzany protokotem.
8. W zwigzku z wymiang informacji przy uzyciu poczty elektronicznej Wykonawca
zobowigzany jest :

a. Dostarczy¢ Zamawiajacemu, w sposdb gwarantujacy autentycznos¢, certyfikat
X.509 v.3, na potrzeby szyfrowania poczty elektronicznej wysytanej do
Wykonawcy.

b. Szyfrowac korespondencj¢ wysytana pocztg elektroniczng do Zamawiajacy w
oparciu o certyfikat X.509 v.3 dostarczony Wykonawcy przez Zamawiajacego.

9. Wykonawca zabezpieczy informacje przekazane przez Zamawiajacego, z zastrzezeniem
informacji, ktére zostaty przez Zamawiajacego lub inny uprawniony organ upublicznione.
Zastosowane zabezpieczenia beda zgodne z dobrymi praktykami w zakresie zarzadzania
bezpieczenstwem informacji. W szczegdlnosci Wykonawca:

a. Umozliwi dostep do informacji Zamawiajacego wylacznie tym pracownikom
1 wspotpracownikom, ktérzy wykonujg prace zwigzane z realizacja Umowy.

b. Pisemnie zobowiaze swoich pracownikow i wspotpracownikow do zachowania w
tajemnicy informacji, do wykorzystywania tych informacji wylacznie w celu
realizacji Umowy lub innych celach, na ktére Zamawiajacy wyraza zgode¢ i do
zabezpieczenia tych informacji przed dostepem osob nieupowaznionych.

c. Bedzie przetwarza¢ informacje przy uzyciu wytacznie takich systemow
informatycznych, ktore zostaty zabezpieczone zgodnie z dobrymi praktykami, a w
szczegblnosci:

1. Posiadajg mechanizmy uwierzytelnienia i autoryzacji uzytkownikow
uniemozliwiajgce osobom nieuprawnionym dostep do informacji.
ii. Wykorzystuja system antywirusowy na biezagco aktualizowany.
iii. Posiadajg na biezgco aktualizowane oprogramowanie.
iv. Sa odseparowane przy uzyciu zapor sieciowych od sieci powszechnie
dostepnych, w szczegdlnosci od Internetu.

d. Zapewni przechowywanie informacji w postaci zaszyfrowanej, w sytuacji, gdy
informacje beda przechowywane na komputerach przenosnych lub nosnikach
przeno$nych poza terenem zaktadu Wykonawcy, przy czym do szyfrowania
zostang wykorzystane nastepujace algorytmy kryptograficzne:

i. AES z kluczem co najmniej 128 bitow.
ii. 3DES z kluczem 168 bitow.
iii. RSA z kluczem co najmniej 1024 bity.

10. W przypadku stwierdzenia naruszenia bezpieczenstwa informacji Wykonawca:

a. Niezwlocznie powiadomi Zamawiajgcego o zaistnialym zdarzeniu.

b. Wstrzyma si¢ od dalszego przetwarzania informacji, chyba, ze dalsze
przetwarzanie bedzie miato na celu zabezpieczenie tych informacji.

c. Podejmie wspodlnie z Zamawiajacym dziatania zmierzajace do minimalizacji
skutkow naruszenia bezpieczenstwa informacji 1 przywrocenia mozliwosci ich
przetwarzania.

§7

W razie wystgpienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie
lezy w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia umowy,
Zamawiajacy moze odstgpi¢ od umowy w terminie 7 dni od powzigcia wiadomosci o
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powyzszych okolicznosciach. W takim wypadku Wykonawca moze zada¢ jedynie
wynagrodzenia naleznego mu z tytulu wykonania cz¢sci umowy.

§8

W kwestiach nie uregulowanych postanowieniami umowy, zastosowanie mie¢ b¢da przepisy
kodeksu cywilnego.

§9
Ewentualne spory mogace wynikna¢ na tle wykonania postanowien umowy, strony poddaja
rozstrzygnigciu wilasciwym rzeczowo sadom powszechnym wiasciwych dla siedziby
Zamawiajacego.

§10

Umowa zostatla sporzadzona w trzech jednobrzmigcych egzemplarzach, dwa dla
Zamawiajacego 1 jeden dla Wykonawcy.

ZAMAWIAJACY WYKONAWCA



